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Android Debug Bridge (adb)

● Rechner ↔ Android
● USB / TCP/IP
● Konsole
● Dateiaustausch
● Bildschirmübertragung
● Mehr...

https://developer.android.com/studio/command-line/adb.html



  

Android Debug Bridge (adb)

● Einstellungen>Über das Telefon:
– Build-Nummer touchen bis 

Entwickleroptionen freigeschaltet

● Einstellungen>Entwickleroptionen:
– Ggf. OEM-Entsperrung aktivieren

– Android-Debugging aktivieren



  

Android Debug Bridge (adb)



  

Bootloader

● Prüft Signaturen
● Lädt Firmware
● Bootmenü (erreichbar über adb, 

Tastenkombination oder ggf. aktivierbares 
Neustartmenü)

● Bootloader verfügt USB Schnittstelle (Fastboot)

https://www.droidwiki.org/wiki/Fastboot_(Tool)



  

Fastboot

● Verfügbar während Bootmenü
● Simlock Netlock
● Signatur Unlock
● Firmware flashen
● Mehr...

https://www.droidwiki.org/wiki/Fastboot_(Tool)



  

Firmware

● Android: Normales OS
● Recovery: Rettungshilfe/TWRP
● Mehr...

https://www.droidwiki.org/wiki/Fastboot_(Tool)



  

TWRP (Team Win Recovery Project)

● Backup & Restore
● Erweiterung Installieren
● Partitions Management
● Dateimanager
● Mehr...

https://www.droidwiki.org/wiki/Fastboot_(Tool)



  

Hardware auswählen

1.Strukturierte Vorauswahl:
● https://www.heise.de/preisvergleich/
● https://www.productchart.com/smartphones/

2.Individualisierbarkeit abschätzen:
● https://forum.xda-developers.com/ (→ Wiki) 
● Direkt bei den Custom Rom Projekten: 

● https://wiki.lineageos.org/
● https://redmine.replicant.us/projects/replicant/wiki



  

Bootloader freischalten

● Lädt normaler weise nur signierte 
Betriebsysteme

● Signaturprüfung lässt sich manchmal auch 
offiziell abschalten (Siehe Fastboot).

● Gerät wird in der Regel dadurch auf die 
Werkseinstellungen zurück gesetzt

https://forum.xda-developers.com/wiki/Bootloader



  

Google Nexus

● Lassen sich mit Fastboot befehl direkt 
freischalten

● Geräte werden dabei zurück gesetzt

https://www.droidwiki.org/wiki/Nexus/Bootloader_Unlock



  

Htc, LG, Motorola

● Registrierung bei Hersteller notwendig
– http://www.htcdev.com/bootloader 

– http://developer.lge.com/resource/mobile/RetrieveBootloader.dev?categoryTypeCode=ANRS 

– https://motorola-global-portal.custhelp.com/app/standalone/bootloader/unlock-your-device-
a/action/auth

● Freischaltung über Fastboot
● Geräte werden dabei zurück gesetzt
● Nicht alle Geräte



  

Sony

● Registrierung bei Hersteller notwendig
– https://developer.sonymobile.com/unlockbootloader/unlock-yourboot-

loader/

● Freischaltung über Fastboot
● Geräte werden dabei zurück gesetzt
● Nicht alle Geräte (Prüfbar über Servicemenü *#*#7378423#*#*)



  

Samsung

● Offiziell keine Unterstützung
● „Geleakte“ Software um fremde Firmware auf zu spielen namen „Odin“
● Freie Reimplementierung „Heimdall“
● Nicht alle Geräte



  

Android Firmware?

Selbst bauen!



Was wird benötigt

- PC mit Ubuntu >= 10.10 und RAM >= 16GB
- Source Code
- Gerätetreiber (binaries) und device tree



PC mit Ubuntu

- Jedes Unix Derivat ist OK.

- Abhängigkeiten können zum Problem werden.

- Ab Android 2.3 wird eine 64-Bit CPU benötigt

- 200GB Freier speicher

- 16GB Arbeitsspeicher/Swap (Fürs Linking)



Source code



Build tools

- sudo apt-get install bison g++-multilib git gperf 
libxml2-utils make zlib1g-dev:i386 zip

Repo
- mkdir ~/android

- cd ~/android

- repo init -u https://android.googlesource.com/platform/manifest -b android-
6.0.1_r79



Wichtige Komponenten

- Kernel 

- Device tree (Hardware)

- Vendor tree (Anpassungen)



Treiber, device und vendor tree

- Nexus Geräte:

https://developers.google.com/android/drivers

- Andere Geräte CyanogenMod:

https://github.com/CyanogenMod

 

https://developers.google.com/android/drivers
https://github.com/CyanogenMod


extract-files.sh



Combo wählen

- source build/envsetup.sh && lunch



Kompilierung starten



Build options

- Option -j (Anzahl der Threads)

- make -j8

(boot.img, system.img, userdata.img) 

- make -j8 otapackage

(Zip die über ein custom recovery geflasht 
werden kann)





  

Firmware TWRP

● Datei auf Gerät kopieren
● Optional: Wipen
● Installieren (Ggf. Add ons)



  

Firmware TWRP + adb sideload

● adb sideload in TWRP aktivieren
● adb sideload <firmware.zip>



  

Backup App intern

● Pro App unterschiedlich
● Nicht immer Lokal
● Nicht immer möglich



  

Backup Apps mit adb

● Sichert nur Apk und kein Zustand
● Reibungsloser Austausch bei verschiedenen 

Plattformen nicht garantiert



  

Backup mit MyPhoneExplorer

● Local (USB, TCP/IP, Bluetooth)
● Kontakte
● Kalender
● SMS
● Dateien
● Windows (Visual Basic 6.0)



  

Titanium Backup

● Sichern & Wiederherstellen
● Inkl. Zustand und App Daten
● Z.t. auch Systemkonfigurationen

(SMS, Wifi, Bluetooth, etc.)
● Freemium
● Funktioniert nicht in jeden Fall



  

Sync mit DAVDroid

● Kontakte
● Kalender
● Fast alle CardDAV Plattformen



  

Google Mail alternative K9-Mail

● Imap (inkl. Push), Pop3, Smtp
● Extensions (z.b. PGP)



  

Messanger App

https://xkcd.com/1810/



  

Vielen Dank!

Tipps, Links, eure Ergänzungen: 
https://pads.chaospott.de/p/AndroidForNoobs
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