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Android Debug Bridge (adb)

Rechner « Android
USB / TCP/IP
Konsole

Datelaustausch
BildschirmUbertragung

Menr...

https://developer.android.com/studio/command-line/adb.html



Android Debug Bridge (adb)

* Einstellungen>Uber das Telefon:

- Build-Nummer touchen bis
Entwickleroptionen freigeschaltet

* Einstellungen>Entwickleroptionen:
- Ggf. OEM-Entsperrung aktivieren
- Android-Debugging aktivieren




Android Debug Bridge (adb)

300 €L 402242

* sebi@is: ~

Datei Bearbeiten Ansicht Suchen

ebi@

Terminal Hilfe
adb connect 192.168.188.48:5555

n to 192.168.188.48:5555

eb :~$ adb shell
he

1l@harpia:/ §

Tippen, um die
Bildschirmaufzeichnung zu
starten

I:l Audio vom Mikrofon einbinden




Bootloader

* Prift Signaturen
e Ladt Firmware

 Bootmenu (erreichbar Uber adb,
Tastenkombination oder ggf. aktivierbares
Neustartmenu)

o sebi@is: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

sebi@i5:~$ adb reboot bootloader
sebi@i5:~5%

» Bootloader verfligt USB Schnittstelle (Fastboot)

https://www.droidwiki.org/wiki/Fastboot_(Tool)



Fastboot

Verflugbar wahrend Bootmenu
Simlock Netlock

Signatur Unlock

Firmware flashen

Mehr...

* sebi@i5: ~/android
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
sebi@i5:~/android$ sudo fastboot flash recovery twrp-3.1.8-1-osprey.img
target reported max download size of 268435456 bytes
sending 'recovery' (7546 KB)...
OKAY [ ©0.377s]
writing 'recovery'...
OKAY [ ©.395s]
finished. total time: 0.772s

sebi@i5:~/androids

https://www.droidwiki.org/wiki/Fastboot_(Tool)



Firmware

* Android: Normales OS
* Recovery: Rettungshilfe/TWRP

e Mehr...

kernel —— ROM
BootLoader <
Recovery

“_

AP Fastboot Flash Mode (Secure)

BL: 00.90 (sha-le3d03e, 2015-06-05 09:55:30)
Daseband: N0916_2020613,22.00.21,290 OSPREY_ENEA_CUST
ProductVarinat: u;m IT1541 060 P20
Serial Number: IY22220LNM

CPU: NSNO91G

oMNC: 000 Micron AV06 PV=12 TYe17

DRAN: 1024MD Rlpida 50 SDRAN DIL=40b
Console [NULL): mell

Battery OF

Device io UNLOCRED., Status Code: )
Solftware states: Offichal

Connect USD Data Cable

https://www.droidwiki.org/wiki/Fastboot_(Tool)



TWRP (Team Win Recovery Project)

CPU: 24 °C 2:32 PM Battery: 99%
Team Win Recovery Project
 Backup & Restore

* Erwelterung Installieren il
» Partitions Management
 Dateimanager

* Mehr... Setings

Advanced

https://www.droidwiki.org/wiki/Fastboot_(Tool)



Hardware auswahlen

1.Strukturierte Vorauswabhi:
* https://www.heise.de/preisvergleich/
 https://www.productchart.com/smartphones/

2.Individualisierbarkeit abschatzen:
 https://forum.xda-developers.com/ (- Wiki)

* Direkt bei den Custom Rom Projekten:
 https://wiki.lineageos.org/
 https://redmine.replicant.us/projects/replicant/wiki



Bootloader freischalten

« Ladt normaler weise nur signierte
Betriebsysteme

» Signaturprufung lasst sich manchmal auch
offiziell abschalten (Siehe Fastboot).

» Gerat wird in der Regel dadurch auf die
Werkseinstellungen zurlck gesetzt

kernel
BootLoader <
Recovery

ROM

https://forum.xda-developers.com/wiki/Bootloader



Google Nexus

e Lassen sich mit Fastboot befehl direkt
freischalten

» Gerate werden dabei zuriick gesetzt

e sebi@is: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
sebi@l5:~5 sudo fastboot ocem unlock

(bootloader) fastboot oem unlock [ unlock code ]
OKAY [ 0.003s]

finished. total time: 0.0883s

sebi@i5:~%

https://www.droidwiki.org/wiki/Nexus/Bootloader Unlock



Registrierung bei

Htc, LG, Motorola

Hersteller notwendig

- http://www.htcdev.com/bootloader

- http://developer.l

a/action/auth

ge.com/resource/mobile/RetrieveBootloader.dev?categoryTypeCode=ANRS
- https://motorola-global-portal.custhelp.com/app/standalone/bootloader/unlock-your-device-

Freischaltung tUber Fastboot
Gerate werden dabei zuriick gesetzt

Nicht alle Gerate

e sebi@is: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe

sebi@i5:~%

(bootloade
(bootloade
(bootloade
(bootloade
(bootloade
OKAY [ ©.
finished.

sebi@i5:~%

(bootloade
OKAY [ ©.
finished.

sebi@i5:~§

sudo fastboot oem get unlock data

r) e0060000000000000000A0000000000

r) 0ee0OAREAAAOOAARAEAOOAARAEAAGA

r) 66666AO00000000000000000000066

r) OO00OA0ARAOAAAONORARAAAAOAMRAAAEA

r) 008006

238s]

total time: 0.238s

sudo fastboot oem unlock 0EEGOOABEEEOOOANDHOEEE

r) fastboot oem unlock [ unlock code ]
a04s]
total time: 0.004s




Sony

Registrierung bei Hersteller notwendig

- https://developer.sonymobile.com/unlockbootloader/unlock-yourboot-
loader/

Freischaltung Gber Fastboot
Gerate werden dabel zurick gesetzt
Nicht alle Gerate (Prufbar Uber Servicemenu *#*#7378423#*#*)

e sebi@is: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
sebi@i5:~$ sudo fastboot oem get unlock data

(bootloader) 9060000000000000000000000000000

(bootloader) 0APEOADAOOAOEAOAROAONAOADOEDAOOA

(bootloader) 00000000000000000000OOGEEE6666E

(bootloader) AEEAAAOEAAEAAAOAADAOEAAOOAAOOOAA

(bootloader) aeee60

OKAY [ ©.238s]

finished. total time: ©.238

sebi@i5:~% sudo fastboot oem unlock 90BOAOAOHOAOAOHOOOO0O

(bootloader) fastboot ocem unlock [ unlock code ]
OKAY [ 0.004s]

finished. total time: 0.0804s

sebi@i5:~§




Samsung

Offiziell keine Unterstlitzung

,Geleakte* Software um fremde Firmware auf zu spielen namen ,,Odin*

Freie Reimplementierung ,Heimdall*

Nicht alle Geréate

¢ Heimdall Frontend
Donate Advanced Help

[ Load Package ]| Flash |

| utilities |

—Heimdall Firmware Package

Browse |

—Firmware Name

’—Version
|

’, Platform
|

—Developer(s)

— Supported Devices

—Package Files




Android Firmware?

Selbst bauen!



Was wird benotigt

- PC mit Ubuntu >= 10.10 und RAM >= 16GB
- Source Code
- Geratetrelber (binaries) und device tree



PC mit Ubuntu

- Jedes Unix Derivat ist OK.

- Abhangigkeiten konnen zum Problem werden.
- Ab Android 2.3 wird eine 64-Bit CPU bendtigt
- 200GB Freler speicher

- 16GB Arbeitsspeicher/Swap (Furs Linking)




Source code

Andy Rubin &

, 2+ Folgen
Arubin

E

the definition of open: "mkdir android ; cd
android ; repo init -u
git://android.git.kernel.org/platform/manifest.git
, repo sync ; make"

saz 1401 BRU- Bl &

23:21 -18. Okt. 2010



Build tools

- sudo apt-get install bison g++-mulltilib git gperf
libxml2-utils make zliblg-dev:i386 zip

Repo

- mkdir ~/android

- ¢cd ~/android

= repo init -u https://android.googlesource.com/platform/manifest -b android-
6.0.1 r79



Wichtige Komponenten

- Kernel
- Device tree (Hardware)
- Vendor tree (Anpassungen)



Trelber, device und vendor tree

- Nexus Gerate:

- Andere Gerate CyanogenMod:


https://developers.google.com/android/drivers
https://github.com/CyanogenMod
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extract-files.sh
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4 Android.mk

BoardConfig.mk
board-info.txt

CleanSpec.mk

cm.dependencies

cmnw

cm.mk

cypress-touchkey.kem
cypress-touchkey.kl
device base.mk

device.mk
egl.cfg
extract-
factory-images
fstab.herring

full _crespo.mk

gps.conf
gps.xml

herring-keypad.kcm



Combo wahlen

- source build/envsetup.sh && lunch




Kompilierung starten

1:~/android# make -j8



Build options

- Option -] (Anzahl der Threads)

- make -|8

(boot.img, system.img, userdata.img)
- make -|8 otapackage

(Zip die Uber ein custom recovery geflasht
werden kann)






Firmware TWRP

» Datel auf Gerat kopieren
» Optional: Wipen
 |nstallieren (Ggf. Add ons)

e Dateivorgange —J ] SRl 3G 1:53 PM Battery: 89%s
»Iineage—14.1—20170223—nightly—osprey—sig[ged.2ip<< wird nach —

»Micro SDCard« kopiert
) Select Partitions to Wipe

@ 2

Dalvik / ART Cache

48,9 MB von 375,6 MB
System
Data
Internal Storage
Cache
(] Micro spcard
] UsB-0Te

Swipe to Wipe

J 0




Firmware TWRP + adb sideload

 adb sideload in TWRP aktivieren
» adb sideload <firmware.zip>

* sebi@i5: ~/android

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
sebi@i5:~/android$ adb sideload lineage-14.1-20178316-nightly-osprey-signed.zip
serving: 'lineage-14.1-20170316-nightly-osprey-signed.zip' (~7%)

CPU: 31 °C 2:56 PM Battery: 100%+

6 L.

Updating partition details...

.. .done

Full SELinux support is present.
MTP Enabled

Starting ADB sideload feature...
Cancelling ADB sideload...
Starting ADB sideload feature...




Backup App intern

Pro App unterschiedlich 1O va 0w
 Nicht immer Lokal

* Nicht immer moglich

Nachrichten werden gesichert
3O i 4O 2059

. Erstelle ein lokales Backup

< Meine Backups (90%). Backups werden um
02:00 erstellt.

ID-BACKUP  DATEN-BACKUP

0~ |

20:58 4KaAYWSP I
threema-backup_4K4AYWSP_1490813908054_1.zip

20:57 4K4AYWSP



Backup Apps mit adb

» Sichert nur Apk und kein Zustand

* Relbungsloser Austausch bel verschiedenen
Plattformen nicht garantiert

e sebi@i5: ~
Datei Bearbeiten Ansicht Suchen Terminal Hilfe
sebi@i5:~5 adb shell pm list packages | grep aldi
package:de.eplus.mappecc.client.android. talk
sebi@i5:~$ adb shell pm path de.eplus.mappecc.client.android.alditalk
package: /data/app/de.eplus.mappecc.client.android.alditalk-1/base.apk
sebi@i5:~$ adb pull /jdata/app/de.eplus.mappecc.client.android.alditalk-1/base.ap
k

461 KBfs (12118331 bytes in 25.648s)

sebi@i5:~5 adb install base.apk

423 KB/s (12110331 bytes in 27.931s)
pkg: /data/local/tmp/base.apk

Success

sebi@i5:~5%




Backup mit MyPhoneExplorer

(S NOX. . 30O O 402104
yPhoneExplorer Client

* Local (USB, TCP/IP, Bluetooth)
« Kontakte

« Kalender

« SMS

e Datelen

* Windows (Visual Basic 6.0)




Sic
Ink
Z 1.

Titanium Backup

nern & Wiederherstellen

. Zustand und

App Daten

auch System

Konfigurationen

(SMS, Wifl, Bluetooth, etc.)
Freemium

Funktioniert nicht in jeden Fall

Yo

# 30O 402107
Q, N wmenu

ALLE

Ubersicht

* PRO/Spendenversion - Danke!
* Registriert flir Sebastian Uthoff
* SebastianUthoff@zoowatching.de

v OK - Weitere Infos —
v JA

Root-Zugriff:
HyperShell
(SCHNELL!):

Schnelle/Auto. App-

Installation: + JA (mittels HyperShell)

/storage/emulated/0/
TitaniumBackup

DEAKTIVIERT
INAKTIV

Sicherungsort:

Verschliisselung:
Cloud-Speicher:

Aktives Datenprofil: (Keins) - Profilwechsel

System-ROM:  2.60 GB (1.95 GB frei)
Intern+Speicher: 11.7 GB (2.00 GB frei)

NACH
AKTUALISIERUNGEN
SUCHEN

PROBLEME?

< a



Sync mit DAVDroid

 Kontakte

a» CardDAV

e« Kalender
e Fast alle CardDAYV Plattformen

@® default addressbook

3 calbav —

Standardkalender E @




Google Mall alternative K9-Mall

* Imap (inkl. Push), Pop3, Smtp
« Extensions (z.b. PGP)

Drafts (Entwiirfe)
Posteingang x3

K9mail-errors

Sent (Gesendet)
Spam (Spam)

Trash (Papierkorb)

I Postausgang



Messanger App

T HAVE A HARD TIME KEEPING TRACK OF WHICH CONTACTS UJSE WHICH CHAT SYSTEMS,




Vielen Dank!

Tipps, Links, eure Erganzungen:
https://pads.chaospott.de/p/AndroidForNoobs
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